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PREFATA

Prezentul volum reprezintd o contributie a activitatii
membrilor Centrului de cercetare pentru protectia datelor,
constituit in cadrul Universitatii de Medicind, Farmacie,
Stiinte si Tehnologie ,,George Emil Palade” din Térgu
Mures.

Centrul de cercetare reprezintd un laborator care a
contribuit activ de-a lungul activititii sale la sprijinirea
mediului socio-economic din Romaénia in constientizarea
importantei protectiei datelor cu caracter personal si a
utilitatii adoptarii de masuri de implementare si conformare
cu legislatia specifica protectiei vietii private si a datelor cu
caracter personal. Pe aceastd linie de studiu si analiza,
laboratorul a creat o serie de formulare care pot reprezenta
un instrument util pentru institutiile publice si agentii
economici, pentru a avea o activitate manageriala,
economicd si administrativd orientatd in spiritul protectiei
vietii private a persoanelor fizice. Laboratorul a beneficiat
de date primare puse la dispozitia sa de agentii private care
activeazd In domeniul consultantei. Fiecare formular sau
document are o justificare si fundamentare a necesitatii
adoptarii sale. Aceste justificari si fundamentari constituie o
forma de ghidare practica pentru implementare. Specificul
formularelor este dat in special de activitatea administratiei
publice locale, insda este usor adaptabil de cei interesati
pentru administratia publicd centrald sau la companii
private, mai ales cele din categoria operatorilor de date care



au obligatia desemnarii unui responsabil cu protectia
datelor.

Lucrarea prezintd o importantd practicd pentru ca
faciliteaza la nivelul operatorilor de date implementarea
Regulamentului General privind Protectia Datelor, in
conditiile Tn care un corp de specialisti in acest domeniu
este abia In formare in Romania. Tocmai din acest motiv,
vor fi intalnite problematici, reflectate de aceste formulare
si modele, desprinse din activitatea practicd de zi cu zi.
Probabil cea mai delicatd dintre acestea este chestiunea
unui statut al Responsabilului cu Protectia Datelor (DPO),
deoarece operationalizarea acestei functii genereazd in
cadrul companiilor si a institutiilor anumite reticente si
momente Incordate, ceea ce poate conduce la o anumita
ineficienta 1n aplicarea regulamentului.

Lucrarea este usor accesibila si celor care, desi nu au
o specializare in domeniul protectiei datelor, au atributii
manageriale si sunt interesati sd ia decizii cu respectarea
legislatiei specifice acestui domeniu. Spre exemplu, seful
unui departament tehnic trebuie sa fie interesat de adoptarea
unei politici de utilizare a sistemului GPS (Global Position
System) la autovehiculele companiei, ceea ce trebuie
realizat prin a tine cont de Regulamentul General privind
Protectia Datelor.

Lucrarea are un caracter profund practic, permitandu-i
operatorului de date si responsabilului cu protectia datelor
sa adopte o pozitie strategicd atunci cand este vorba de
implementarea Regulamentului General privind Protectia
Datelor. Modele si formularele cuprinse in volum trebuie
citite cu atentie de fiecare Responsabil cu protectia datelor,
dupd care sa recomande adoptarea oricdruia dintre acesta
doar cu propuneri care sa reflecte specificul fiecarui
operator de date. Poate aceasta este cea mai importanta idee
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practica sugerata aici, anume niciodata sa nu ne aplecdm pe
achizitionarea unor ,,chituri” de modele si formulare, uitand
ca implementarea se face specific fiecdrei problematici.
Acest volum pune la dispozitie mijloace pentru o
implementare corectd si justificatad, fara 1nsd sia aiba
pretentia nici a  exhaustivitatii  modalitatilor de
implementare si nici a epuizarii modelelor posibile pe
diferite domenii. Lucrarea este elaboratd exclusiv pe baza
experientei autorilor, fiind adresabild celor care au nevoie
de implementare, institutiile publice si agentii economici.
Cei care au in atributiile lor sa contribuie la implementarea
RGPD, vor descoperi 1n parcurgerea modelelor de
documente o serie de instructiuni si criterii pentru care sa
procedeze pas cu pas la implementare. Atunci cand o
anumitd activitate presupune riscuri mai mari, iar cantitatea
de date personale prelucrate este considerabila sau, mai
mult, sensibild, responsabilul cu protectia datelor trebuie sa
sprijine adoptarea de politici specifice si proceduri
conforme.

Laboratorul centrului de cercetare a beneficiat de
colaborarea SC Amplusnet SRL din Targu Mures, sens in
care drepturile asupra lucrarii sunt distribuite atat la nivelul
centrului cat si la nivelul colaboratorului. Pe aceasta cale le
adresez multumiri si am speranta consolidarii si dezvoltarii
pe mai departe a acestui parteneriat.

Totodatd, adresez multumiri Universitatii ,,George
Emil Palade” pentru facilititile de cercetare puse la
dispozitie si efervescenta pozitiva in domeniul actului de
cercetare.

Le adresez totodatd multumiri membrilor centrului,
coautori la aceasta lucrare, care au contribuit la elaborarea
sa, anume Darius Farcas, Hilda Sumadlan, Raul Miron,
Laurentiu Bucur, Augustin Farcas, Cornelia Sus, Dumitru

7



Cazac si Laurentiu Ricu cu gandul cd prezenta lucrare se
incadreaza intr-o serie de lucrari practice. Ulterior, cele
doud volume vor fi completate cu un studiu stiintific asupra
problemelor fundamentale din administratia publica care au
fost generate de aplicarea Regulamentului General privind
Protectia Datelor.

Multumesc, de asemenea, directorului editurii
Universitare si colaboratorilor acestuia pentru sprijinul in
publicarea acestui volum.

Dr. Nicolae Ploesteanu
Targu Mures, septembrie 2019
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FORMULARE R.GP.D.

I. Acorduri de protectie a datelor

1. Model de Acord de -confidentialitate ce
urmeaza sa fie incheiat cu studentii care
solicita accesul la baza de date a spitalului

Ipoteza: Modelul de Acord de confidentialitate ce
urmeaza s fie incheiat cu studentii care, pentru realizarea
lucrarii de licentd sau pentru efectuarea practicii, solicita
accesul la baza de date a unui Spitalul si accesul in diverse
sectii/laboratoare, pentru efectuarea de statistici diverse si
cercetare stiintifica

De interes: Compartiment Juridic. Responsabil cu
Protectia Datelor. Resurse Umane

Fundamentare: Se are in vedere obligatia Opera-
torului de a oferi pacientilor garantii cu privire la protectia
datelor cu caracter personal, in contextul in care studentii,
pentru realizarea lucrdrii de licentd, au posibilitatea de a
solicita acces la baza de date a Spitalului (diverse sectii/
laboratoare) cu care Universitatea pe care o urmeaza
studentul are incheiat protocol, in scopul efectuarii de
statistici si alte cercetdri stiintifice. Incheierea acordului de
confidentialitate constituie una dintre respectivele garantii
acordate pacientilor si, totodatd, o masura organizatoricd de
realizare a obligatiei operatorului pentru conformitate cu
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RGPD. Totodatd, recomanddm ca studentii sa fie informati
cu privire la modalitatea in care Operatorul le prelucreaza
datele cu caracter personal prin luarea la cunostintd (pe
baza de semnaturd) a Procedurii de prelucrare a datelor
angajatilor.

ACORD DE CONFIDENTIALITATE

Subsemnatul/a, (nume/prenume)...........ccceeeveevveenenennne.
.......................................................... domiciliat in localitatea

avand calitatea de student la (universitatea, facultatea)
.............................................. solicit accesul la baza de date
a Spitalului __ 1n vederea elaborarii lucrarii de licenta(dupa
caz, se mentioneazd dacd acest acces este solicitat pentru
efectuarea practicii).

Declar ca sunt informat(d) asupra prevederilor
Regulamentului General privind Protectia Datelor cu
Caracter Personal (679/2016), precum si Legii nr. 190/2018
privind masurile de punere in aplicare a acestuia. Sunt
constient(ad) de modul de prelucrare a datelor cu caracter
personal si principiile de prelucrare, precum si asupra
masurilor de securitate ce urmeaza a fi luate si ma oblig sa
le respect si sd actionez in conformitate cu acestea. Astfel,
declar ca datele cu caracter personal la care voi avea acces
vor fi folosite doar in scopul elaborarii lucrarii de licenta si
voi folosi procedura anonimizarii si pseudonimizarii acolo
unde acestea vor fi necesare 1in conformitate cu
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Regulamentul General privind Protectia Datelor cu Caracter
Personal.

Data
Semnatura

2. Model de Acord de confidentialitate si
integritate date

Ipoteza: Modelul de acord de confidentialitate si
integritate date pe care unitdtile administrativ-teritoriale
trebuie sd le incheie cu partenerii contractuali urmare a
finalizarii procedurilor de achizitie publica. Modelul de mai
jos are 1n vedere specificul contractului n care autoritatea
contractantd este operator de date si prestatorul este
imputernicit al operatorului; spre exemplu, contract de
recuperare de creante, atunci cand este posibil de incheiat
potrivit legii nationale.

De interes: Compartiment de achizitii publice;
Compartiment juridic. Responsabil cu Protectia Datelor

Fundamentare: Atunci cand operatorul de date cu
caracter personal este o unitate administrativ-teritoriala,
aceasta are obligatia de a implementa la nivelul activitatii
sale administrative, 1n special in zona de achizitii publice,
principiile confidentialitatii implicite si din conceptie,
precum si sd dispund masuri organizatorice pentru
generarea conformitdtii cu RGPD 1n relatiile cu partenerii
contractuali. Aceasta se garanteazd prin incheierea unor
acorduri de confidentialitate si integritate a datelor cu
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caracter personal, acorduri care, in functie de momentul la
care se Incheie, iau fie forma unor anexe la contractele ce
urmeaza a fi incheiate, fie sub forma unor acte aditionale la
contractele afisate in derulare. Modelul poate cuprinde doua
parti(care pot fi reunite), o primd parte referitoare la
obligatiile de confidentialitate Intre partenerii contractuali,
obligatii referitoare la garantarea accesului exclusiv
autorizat, potrivit scopului contractului, la datele cu caracter
personal a caror prelucrare se realizeazd in contextul
derularii contractului de achizitie si o a doua parte,
cuprinzand un acord de integritate a datelor, acest din urma
acord stabilind garantiile si masurile pe care partenerii
contractuali trebuie sd le stabileasca pentru asigurarea
integritatii datelor prelucrate. Modelul poate fi adaptat in
functie de specificul si obiectul contractului; astfel, un
contract de antreprizd se deosebeste fundamentale de un
contract de mentenantd servere, sub aspectul cantitatii
datelor personale prelucrate si a riscurilor asociate
prelucrarii.

Model (in cazul unei Primarii)

Anexa/Act aditional nr. la Contractul inregistrat
sub nr.

Incheiat intre

Localitatea , reprezentat de
(date de identificare)

si
(date de identificare)
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Partea I
Acord de protectie a datelor cu caracter personal

Preambul

Avand in vedere conduita de bund credintd si de
calitate pe care Localitatea o are si 0
promoveaza, toate relatiile contractuale si faptice au la baza
lor ca standard de calitate protectia drepturilor la viata
privatd si la prelucrarea datelor cu caracter personal a
persoanelor fizice,

Luand in considerare cd aceastd politica la nivelul
Institutiei este sustinutd si de Regulamentul General privind
Protectia Datelor aplicabil din 25 mai 2018 la nivelul
intregii Uniuni Europene si nu numai,

Intrucat datele cu caracter personal ar trebui
prelucrate intr-un mod care sa asigure Tn mod adecvat
securitatea si confidentialitatea acestora, inclusiv In scopul
prevenirii accesului neautorizat la acestea sau utilizarea
neautorizatd a datelor cu caracter personal si a echipa-
mentului utilizat pentru prelucrare,

Avand 1n vedere cd prelucrarea ar trebui sa fie
consideratd legald in cazul in care este necesard in cadrul
unui contract sau in vederea incheierii unui contract,

Intrucat protectia drepturilor si libertitilor persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter
personal necesita adoptarea de masuri tehnice si organiza-
torice corespunzdtoare pentru a se asigura Indeplinirea
cerintelor din prezentul regulament,

Acordul se aplicd in sensul articolului 28 din
Regulamentul General privind Protectia Datelor, in scopul

17



protectiei datelor cu caracter personal prelucrate de catre
partenerii contractuali sau tertii subcontractanti ai acestora,

Acordul include drepturile si obligatiile de protectie a
datelor cu caracter personal ale partenerilor contractuali,
luand in considerare ca obiectul contractului evoca premisa
unui acces de date cu caracter personal de anvergura mare,
stocate in registre de evidentd automatizate si pe suport de
hartie si luandu-se in considerare faptul ca prestatorul
actioneazii ca Imputernicit al Operatorului de Date,
acesta din urma fiind Localitatea .

Datele Personale

In masura in care si dacd partenerul obtine date cu
caracter personal in numele Localititii = 1n scopul
indeplinirii obligatiilor sale in temeiul acordului, aceste
date cu caracter personal vor ramane proprietatea Localitatii
____in permanentd. Partenerul detine doar dreptul de a
prelucra aceste informatii cu scopul indeplinirii Indatoririlor
sale din cadrul Acordului sau al dispozitiei de achizitie sau
realizare de lucrari/alte acte juridice si nu va pretinde
niciodata vreun drept cu privire la acele date personale.

Partenerul garanteaza ca acesta respecta integral toate
obligatille care 11 incumba din prevederile GDPR
(Regulamentul General privind Protectia Datelor cu
caracter Personal), Legea nr.190/2018 privind masuri de
punere in aplicare a Regulamentului (UE) 2016/679 privind
protectia persoanelor fizice, Legea nr. 102/2005 privind
infiintarea, organizarea si functionarea Autoritatii Nationale
de Supraveghere a Prelucrarii Datelor cu Caracter Personal
modificatd si completati de Legea nr. 129/2018. In plus,
acesta garanteazd cd detine tehnica, aparatura si masurile
organizatorice necesare pentru a facilita pastrarea si
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protectia datelor personale Tmpotriva pierderii ori a oricarei
forme de procesare ilegala a acestora conform art. 5 alin.
(1) 1it. f) GDPR. Aceste masuri existd pentru a asigura un
nivel optim de securitate, in limitele tehnologiei
disponibile, si au fost realizate in parte pentru a preveni o
prelucrare ulterioara inutild a datelor cu caracter personal.
Partenerul va coopera intotdeauna si va furniza mereu
informatiile necesare pentru Localitatea
pentru a isi indeplini obligatiile in temeiul GDPR. In acest
context, partenerul se va conforma Iintotdeauna cu
instructiunile si cu cerintele Localitatii

Instructiuni emise de Institutie in calitate de
mandant

Partenerul contractual prelucreaza datele cu caracter
personal in numele Localitatii , fara a putea
realiza nicio operatiune de prelucrare prin subcontractare
sau asociere in numele mandantului, mai putin daca este
autorizat expres in acest sens.

Localitatea are dreptul de control
asupra operatiunilor de prelucrare realizate de partenerul
contractual, inclusiv de a cunoaste nivelul de implementare
a masurilor de securitate a datelor.

Partenerul contractual prelucreaza datele exclusiv in
masura necesara realizarii obligatiilor contractuale conform
art. 5 alin. (1) lit. a), b) si ¢) GDPR.

Partenerul contractual are obligatia de a sterge datele
prelucrate intr-un termen care nu depaseste perioada
necesarda indeplinirii scopurilor in care sunt prelucrate
datele, termen care corespunde scopului prelucrdrii acestor
date si in conformitate cu prevederile legale [art. 5 alin. (1)
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lit. e) GDPR]. Termenul poate fi prelungit la solicitarea
expresa a mandantului.

Mandantul poate stabili si alte instructiuni in afara
acestora, cu privire la probleme concrete, situatie In care
acestea se comunica in scris, cu exceptia situatiei in care
mandantul este in imposibilitate de a formula in scris
instructiunile, astfel ca le formuleaza in mod verbal.

Atunci cand partenerul contractual nu respectd
instructiunile, in conformitate cu art. 28 alin. (3) GDPR,
informeaza mandantul Tnainte sd realizeze operatiunea de
prelucrare.

Mandantul poate numi o persoand care sa dea
instructiuni si sa realizeze controlul in cadrul prezentului
Acord.

Partenerul contractual garanteazd cd@ organizarea
internd in cadrul companiei satisface cerintele aplicabile
protectiei datelor la momentul incheierii prezentului Acord/
Act aditional. In situatia in care legislatia sau oportunitatile
tehnologice pretind o noud configurare a masurilor tehnice
si organizationale Tn cadrul companiei partener, adaptarile
trebuie documentate si comunicate mandantului in scris
intr-un termen rezonabil care sd permita evaluarea nivelului
adecvat de protectie anterior realizarii oricaror operatiuni de
prelucrare.

Garantii privind protectia drepturilor persoanelor
vizate

Partenerul nu poate rectifica, sterge sau restrictiona
prelucrarea datelor realizate pentru scopurile prezentului
Contract, decat conform instructiunilor mandantului si a
prevederilor din GDPR.
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